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Рассмотрена динамика во времени полевой матрицы плотности в базисе состояний вакуума и двух ортогональ-

ных поляризаций фотонов. В качестве анализатора использован прибор с пассивной модуляцией состояний

распределяемых фотонов и с невозбужденными вспомогательными модами. Ошибки в просеянном ключе

могут возникать из-за поглощения и деполяризации фотонов и разброса параметров оптического волокна

(ОВ). Найдена средняя по разбросу параметров ОВ относительная ошибка (QBER) в просеянном квантовом

ключе, распределенном по протоколу BB84 с поляризационным кодированием информации. Показано, что

QBER можно существенно уменьшить, даже при больших дисперсиях случайных параметров ОВ. Найдены

условия работы протокола на больших расстояниях, для этого используется эффект поляризационного бие-

ния, который явно выражен, когда среднее значение параметров ОВ превосходят их разброс. Сделан вывод

о том, что правильный выбор технологи изготовления ОВ позволит снизить QBER до критического уровня,

равного 0.11, ниже которого распределенный ключ можно использовать для целей криптографии.
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1. Введение

Новым направлением современной информатики (науки о методах передачи, хра-
нения и обработки информации) являются оптические квантовые информационные техно-
логии. Квантовая информатика ставит перед теорией передачи информации по квантовому
каналу новые задачи. Оптическое волокно (ОВ) используется как информационный канал
для передачи классической информации, закодированной с помощью модуляции физиче-
ских характеристик электромагнитной волны, таких как амплитуда, частота, фаза, поля-
ризация. Теория распределения квантовой информации по ОВ должна быть основана на
законах квантовой механики и квантовой оптики. В шредингеровском представлении для
описания развития во времени матрицы плотности фотонов 𝜌 (𝑡) необходим гамильтониан
оптических мод (фотонов) в одномодовом ОВ, в котором могут распространяться две, пер-
пендикулярно поляризованные волны, фазовый фронт которых близок к плоскому (мода
𝐻𝐸11). Для электромагнитной волны ОВ представляет собой неоднородную стохастиче-
скую анизотропную среду. Стохастичность среды и квантовые шумы в канале приводят
к декогеренции (деполяризации) квантовых состояний фотонов и поглощению фотонов.
Просеянный квантовый ключ, переданный по ОВ, содержит ошибки. В литературе степень
секретности характеризуют синтетическим параметром — скоростью появления ошибок в
квантовых битах (английская аббревиатура QBER) [1], [2], [3]. QBER зависит от различ-
ных физических свойств квантового канала, передатчика, приемника, стратегии перехвата
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и других характеристик. В частности, QBER зависит от относительной ошибки в кванто-
вом ключе, оставшейся после этапа просеивания. Ошибки в квантовом ключе могут быть
обнаружены в процессе процедуры исправления ошибок и усиления секретности. Эти про-
цедуры занимают время, и приводят к потере части переданного ключа. Правильный выбор
технологи изготовления оптоволоконного квантового канала позволит снизить ошибки при
распределении квантового ключа.

2. Преобразование матрицы плотности фотонов в анизотропном неоднородном
одномодовом ОВ

Гамильтониан взаимодействия мод (обобщение классического метода связанных
волн) имеет вид

𝑉 =
∑

k, 𝜇,𝜇′=𝐻,𝑉

1

2
(𝜉, 𝜎)𝜇,𝜇′ ⋅ 𝑏̂†k𝜇 𝑏̂k𝜇′ . (1)

Здесь 𝜉 — вещественный вектор, характеризующий взаимодействие ортогонально
поляризованных мод с волновым вектором 𝑘. Изучим преобразование состояния поля при
распространении фотона в ОВ. В качестве базисных состояний выберем три вектора ∣0⟩,∣1⟩,
∣2⟩ (здесь ∣0⟩— вакуумное состояние моды, которое необходимо включать в рассмотрение
для учета поглощения)

∣1⟩ = ∣𝐻⟩ = 𝑏̂†k𝜇=𝐻 ∣0⟩, ∣2⟩ = ∣𝑉 ⟩ = 𝑏̂†k𝜇=𝑉 ∣0⟩.
С течением времени полевое состояние изменяется согласно квантовому уравнению

Лиувилля для шредингеровской матрицы плотности фотонов

∂𝜌 (𝑡)

∂ 𝑡
= −𝑖

[
𝑉 , 𝜌 (𝑡)

]
+ Γ̂𝜌 (𝑡) , 𝜌 (0) = 𝜌0. (2)

Здесь Γ̂— супероператор релаксации, а 𝜌 (𝑡)— матрица плотности фотона в момент
времени 𝑡. Матрица плотности определяется четырьмя вещественными и двумя комплекс-
ными функциями 𝑃 (𝑡), 𝜌01 (𝑡), 𝜌02 (𝑡), p (𝑡):

𝜌 (𝑡) = (1− 𝑃 (𝑡)) ∣0⟩⟨0∣+ (𝜌01 (𝑡) ⋅ ∣0⟩⟨1∣+ 𝜌02 (𝑡) ⋅ ∣0⟩⟨2∣+ {𝐻.𝐶})+
+
1

2
(𝑃 (𝑡) (∣1⟩⟨1∣+ ∣2⟩⟨2∣) + (p (𝑡) , 𝜎))

Предполагается, что характер релаксации изотропный, учитывается поглощение фо-
тонов, может стремится к нулю степень поляризации поля (длина вектора p (t)). Система
уравнений для функций 𝑃 (𝑡), 𝜌01 (𝑡), 𝜌02 (𝑡), p (𝑡) имеет вид⎧⎨⎩

𝑑
𝑑𝑡
𝑃 (𝑡) = −𝛿 ⋅ 𝑃 (𝑡) ,

𝑑
𝑑𝑡
𝜌01 (𝑡) = − ( 𝑖

2
𝜉z + 𝛾01

)
𝜌01 (𝑡) +

𝑖
2
(𝜉x + 𝑖𝜉y) 𝜌02 (𝑡) ,

𝑑
𝑑𝑡
𝜌02 (𝑡) = − ( 𝑖

2
𝜉z + 𝛾02

)
𝜌02 (𝑡) +

𝑖
2
(𝜉x − 𝑖𝜉y) 𝜌01 (𝑡) ,

𝑑
𝑑𝑡
p (t) = [𝜉 × p (t)]− 𝛾⋅p (t) .

Здесь введены феномнологические скорости поглощения и деполяризации. Есте-
ственно предположить изотропный механизм деполяризации

𝛾𝛼,𝛽 = (𝛿 + 𝛾) 𝛿𝛼,𝛽 , 𝛿 + 𝛾 ⩾ 𝛿 ⩾ 0,



Погрешности в «просеянном» квантовом ключе при его передаче по оптоволокну 89

𝛿+ 𝛾 — скорость деполяризации, 𝛿 — скорость поглощения фотонов, 𝛾01, 𝛾02 — скорости раз-
рушения корреляций с вакуумом. Решение системы уравнений имеет вид

𝑃 (𝑡) = exp (−𝛿𝑡)𝑃 (0) ,

𝜌01 (𝑡) = 𝑐1 exp

⎛⎝−
2𝛾01 +

√
𝑖
(
𝜉2𝑧 − 𝜉2𝑥 − 𝜉2𝑦

)
2

𝑡

⎞⎠ + 𝑐2 exp

⎛⎝−
2𝛾01 −

√
𝑖
(
𝜉2𝑧 − 𝜉2𝑥 − 𝜉2𝑦

)
2

𝑡

⎞⎠ ,

𝜌02 (𝑡) =
1

𝜉𝑥 + 𝑖𝜉𝑦

(
𝑖𝜉𝑧𝜌01 (𝑡) + 2𝛾01𝜌01 (𝑡) + 2𝜌01 (𝑡)

)
,

p (t) = exp (− (𝛿 + 𝛾) 𝑡)𝑊 (𝜉, 𝑡)p (0) .

Здесь 𝑊 (𝜉, 𝑡)— матрица преобразования вектора при повороте системы координат
на угол 𝜔 = 𝜉𝑡 вокруг оси n, где 𝜉 =𝜉n. В качестве анализатора используем прибор с
пассивной модуляцией с вакуумными вспомогательными модами, изображенный на рис. 1.
Расчет показывает, что вероятности 𝑃1 , 𝑃2 , 𝑃3 , 𝑃4 срабатывания детекторов 𝐷1, 𝐷2, 𝐷3,
𝐷4 записываются через найденные решения

𝑃1 =
𝑃 (𝑡) + p𝑧 (𝑡)

4
, 𝑃2 =

𝑃 (𝑡) + p𝑥 (𝑡)

4
, 𝑃3 =

𝑃 (𝑡)− p𝑧 (𝑡)

4
, 𝑃4 =

𝑃 (𝑡)− p𝑥 (𝑡)

4
.

Будем считать, что Алиса с равной вероятностью 1/4 генерирует одно из четырех
состояний и посылает их Бобу на анализатор через шумящий канал (учитываем возможный
вклад вакуумного состояния):

∣∣Ψ(1)
〉
= 𝛼∣0⟩+ 𝛽∣1⟩, ∣∣Ψ(2)

〉
= 𝛼∣0⟩+ 𝛽√

2
(∣2⟩+ ∣1⟩) ,∣∣Ψ(3)

〉
= 𝛼∣0⟩+ 𝛽∣2⟩, ∣∣Ψ(4)

〉
= 𝛼∣0⟩+ 𝛽√

2
(∣2⟩ − ∣1⟩) .

Для этих состояний начальные данные имеют вид

𝑃 (0) = ∣𝛽∣2 , p(1) (0) = ∣𝛽∣2 e𝑧, p(4) (0) = −p(2) (0) ,

p(2) (0) = ∣𝛽∣2 e𝑥, p(3) (0) = −p(1) (0) .

Расчет показывает, что полная вероятность ошибки при передаче одного (любого)
кубита равна

𝑃𝑒𝑟𝑟 =
1

4

(
𝑃 (𝑡)− p

(1)
z (𝑡) + p

(2)
x (𝑡)

2

)
=

= exp (−𝛿𝑡)
∣𝛽∣2
4

(
1− 𝑊𝑥,𝑥 (𝜉, 𝑡) +𝑊𝑧,𝑧 (𝜉, 𝑡)

2
exp (−𝛾𝑡)

)
.

Средняя длина просеянного ключа 𝑁𝑠𝑖𝑓𝑡, выраженная через 𝑁 — полное число по-
сылок.

𝑁𝑠𝑖𝑓𝑡 =
𝑁

2
𝑃det =

𝑁

2
∣𝛽∣2 exp (−𝛿𝑡) .
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РИС. 1. Схема установки распределения квантового ключа по протоколу
BB84. А – передатчик Алисы, Б – анализатор Боба, СД – светоделитель,
ПСД1 – поляризационный светоделитель (пропускается состояние ∣𝐻⟩, от-
ражается состояние ∣𝑉 ⟩), ПСД2 — поляризационный светоделитель (пропус-
кается состояние ∣𝐻⟩+∣𝑉 ⟩√

2
, отражается состояние ∣𝐻⟩−∣𝑉 ⟩√

2
), Д1, Д2, Д3, Д4 –

фотодетекторы. Цифрами пронумерованы входы и выходы светоделителей

3. Учет стохастичности параметров ОВ

Будем полагать, что плотность вероятности компонент случайного вектора парамет-
ров оптоволокна 𝜉 имеет вид

Ω (𝜉) =
1

𝜎3 (2𝜋)3/2
exp

(
−
∣∣𝜉−𝜉

∣∣2
2𝜎2

)
.

Средний вектор Блоха-Стокса имеет вид

p̄ (t) == exp (− (𝛿 + 𝛾) 𝑡) 𝑊̄ (𝜉, 𝑡)p (0) , 𝑊̄ (𝜉, 𝑡) =

∫∫∫
Ω (𝜉)𝑊 (𝜉, 𝑡) 𝑑𝑉𝜉.

Упрощенное выражение для матрицы 𝑊 (t) получим в двух случаях. Первый слу-
чай — 𝜉 > 𝜎 — сильное взаимодействие мод, малый разброс параметров ОВ. Тогда, в стар-
шем порядке по параметру 𝜎/𝜉

𝑊̄ (t)𝑥,𝑥 ≈ cos
(
𝜉t
)
exp

(
−(𝜎𝑡)2

2

)
, 𝑊̄ (t)𝑧,𝑧 ≈ 1. (3)

Второй случай — 𝜉 < 𝜎 —малое взаимодействие мод по отношению к разбросу па-
раметров ОВ. Тогда, в старшем порядке по параметру 𝜉/𝜎

𝑊̄ (t)𝑥,𝑥 ≈ 𝑊̄ (t)𝑧,𝑧 ≈
1

3

(
1 + 2

(
1− (𝜎𝑡)2

)
exp

(
−(𝜎𝑡)2

2

))
. (4)

Оценим зависимость средней по ансамблю отрезков ОВ вероятности ошибки в
передаче кубита информации по протоколу BB84 от параметров.

4. Обсуждение результатов и заключение

Используем правило подсчета вероятности Бернулли, получим соотношение для
средней относительной ошибки (QBER) в переданном квантовом ключе (среднее число
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ошибок в просеянном ключе длиной 𝑁/2 по отношению к длине просеянного ключа):
QBER = 𝑁 ⋅𝑃𝑒𝑟𝑟

𝑁𝑠𝑖𝑓𝑡
.

РИС. 2. Зависимость средней относительной ошибки в просеянном кванто-
вом ключе QBER при условии 𝜎/𝜉 ≪ 1 в зависимости от угла 𝜔 = 𝜉𝑡, здесь
𝜎 — среднее квадратичное отклонение параметров оптоволокна, 𝑡— время за-
держки сигнала в квантовом канале, 𝜉 — среднее значение модуля векторного
параметра оптоволокна, 𝛾 — скорость деполяризации излучения. Кривая 1 —
𝜎/𝜉 = 0.01, 𝛾/𝜉 = 0.01; кривая 2 — 𝜎/𝜉 = 0.2, 𝛾/𝜉 = 0.2; кривая 3 — 𝜎/𝜉 = 0.3,
𝛾/𝜉 = 0.01; кривая 4 — 𝜎/𝜉 = 0.01, 𝛾/𝜉 = 0.3

На рис.2 зависимость средней относительной ошибки от угла рассчитана по формуле

QBER =
1

2

(
1− 1

2

(
1 + cos (𝜔) ⋅ exp

(
−1

2

(
𝜎

𝜉
𝜔

)2
))

exp

(
−𝛾

𝜉
𝜔

))
. (5)

Как известно, QBER не должен превышать 0.11, в противном случае секретность
квантового ключа не гарантируется. Как следует из рис. 2, при условии 𝜎 ≪ 𝜉 такое
значение QBER достигается при малых значениях 𝜔 = 𝜉𝑡 ≪ 1 и при больших значениях
𝜔 = 𝜉𝑡 ≈ 2𝜋, при условии 𝛾/𝜉 < 0.04.

На рис. 3 зависимость средней относительной ошибки от угла рассчитана по фор-
муле

QBER =
1

2

(
1− 1

3

(
1 + 2

(
1−𝜔2

)
exp

(
−𝜔2

2

))
exp

(
−𝛾

𝜎
𝜔
))

. (6)

5. Выводы

В работе рассмотрена динамика во времени однофотонной матрицы плотности в
базисе состояний с ортогональными поляризациями.

Найдена средняя по разбросу параметров ОВ относительная ошибка (QBER) в про-
сеянном квантовом ключе, распределенном по протоколу BB84 с поляризационным коди-
рованием информации.
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РИС. 3. Зависимость средней относительной ошибки в просеянном кванто-
вом ключе QBER при условии 𝜉/𝜎 ≪ 1 в зависимости от угла 𝜔 = 𝜎𝑡, здесь
𝜎 — среднее квадратичное отклонение параметров оптоволокна, 𝑡— время за-
держки сигнала в квантовом канале, 𝜉 — среднее значение модуля векторного
параметра оптоволокна, 𝛾 — скорость деполяризации излучения. Кривая 1 —
𝛾/𝜎 = 0.001; кривая 2 — 𝛾/𝜎 = 0.3; кривая 3 — 𝛾/𝜎 = 2. QBER не превышает
0.11 при условии 𝜔 = 𝜎𝑡 ≪ 0.5

В работе сделан вывод о том, что правильный выбор технологи изготовления ОВ
квантового канала позволит снизить QBER до критического уровня, равного 0.11, ниже
которого распределенный ключ можно использовать для целей криптографии.

Работа поддержана АВЦП «Развитие научного потенциала высшей школы (2009-
2011 годы)» (проект № 2.1.1/9425), ФЦП «Научные и научно-педагогические кадры иннова-
ционной России на 2009-2013 годы» (контракты NK-526P, 14.740.11.0879, 16.740.11.0030),
грантом 11-08-00267 РФФИ.
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